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ĶķĶNĶ BĶLEN 

TEKNĶK

ELEMAN



G¦VENLĶK
·G¿venliĵin amacē:
·CIA (confidentiality, integrity, and availability).
· Confidentiality: Bilgilerin gizliliĵi ve mahremiyet.

· Integrity: Bilgilerin doĵruluĵu. Yani bilgilerin taĸēnērken veya 
saklanērken deĵiĸtirilmemesidir (MD5SUM gibi).

· Availability: Eriĸilebilirlik. Yani bir kullanēcē istediĵi bilgiye ulaĸabilir 
olmalēdēr.

·Riziko: Bir tehditin ger­ekleĸme olasēlēĵēdēr. ¦­ eleman 
ile;
·Varlēklar: Maddi veya manevi deĵerli ĸeylerdir.

·Tehdit: Varlēklara zarar verebilecek kiĸi veya durumlardēr.

·Zayēflēklar: Bunlar ise sistemlerin hassas noktalarēdēr. Bu 
noktalar doĵru uygulamalar ile azaltēlabilir.



POLĶTĶKA
·POLĶTĶKA METNĶ

·Hi­ yazēlmamēĸ bir politika metninin anlamē ñherĸeye izin 
verò

·Politika metni olmayan aĵlarēn g¿venliklerinin saĵlanmasē 
zordur.

·Yeterli derecede duyurusu yapēlmayan metnin 
uygulanabilirliĵi azalēr.

·Aĵ, g¿venlik, sistem kullanēm politikalarē ayrē ayrē veya 
birlikte yazēlmalēdēr.

·Bu politika metni yetkili makamlarca onaylanmalēdēr. 
Onaylanmayan uygulamalarēn yaptērēmē hi­ yoktur veya 
azdēr.



KAMP¦S G¦VENLĶĴĶ
·Sēnēr g¿venliĵi

·Nasēl her ¿lkenin g¿venliĵi sēnērda baĸlarsa aĵ 
g¿venliĵi de sēnērda baĸlar.

·Sēnērlarēn belirlenmesi ºnemlidir.

·Ķnternet baĵlantēlarē

·Dēĸ kamp¿s baĵlantēlarē

·Burada her dēĸ kamp¿s¿ de ayrē birer kamp¿s olarak 
tasarlamak gerekir.

·Modem hatlarē

·GPRS baĵlantēlarē

·Kablosuz iletiĸim hatlarē

·Son olarak, dēĸarēdan gelen t¿m taĸēnabilir cihazlar.



KAMP¦S G¦VENLĶĴĶ
·Sistem G¿venliĵi

·Kamp¿s aĵ g¿venliĵi bir b¿t¿nd¿r.

·Aĵ g¿venliĵi i­in t¿m sistemlerin g¿venliĵi saĵlanmalēdēr.

·G¿venlik duvarē ve virus koruma uygulamalarē zorunlu olmalēdēr.

·Pek­ok ticari ĸirket bu konuda ­ºz¿m sunmaktadēr. Ayrēca a­ēk 
kaynaklar da bu konuda yardēmcē olmaktadēr (snort gibi).

·ICMP (Internet Control Message Protocol)

·IP haberleĸmesinde genelde hata mesajlarē i­in kullanēlēr.

·Tamamen kēsētlanmasē iyi deĵildir. (Echo Reply, Destination 
Unreachable, Echo Request gibi tipleri hala kullanēlmaktadēr.) 

·QoS ile ĸekillendirilmesi yararlē olur.



KAMP¦S G¦VENLĶĴĶ

·IPv4 dēĸēnda kalanlar eĵer kullanēlmēyorsa kapatēlmalēdēr.

·M¿mk¿n olduĵu zamanlarda ñherĸeyi engelle gerekli 

olanlara izin verò g¿venlik kuralē uygulanmalēdēr.

·Multicast eĵer kullanēlmēyorsa engellenmeli veya kontrol 

altēnda tutulmalēdēr.



KAMP¦S G¦VENLĶĴĶ

·Saldērē ­eĸitleri

·Uygulama tabanlē saldērēlar ïE-posta saldērēsē gibi

·Servis engelleme (Denial of Service, DoS) saldērēlarē.

·IP Spoofing

·ķifre saldērēsē



KAMP¦S G¦VENLĶĴĶ
¥NEMLĶ BĶR NOKTA

G¿venlik nedeni ile sēnērlandērēlan 

T¦M kullanēcēlar 

(IP, MAC veya kullanēcē kodu bazēnda)

mutlak surette

bilgilendirilmelidirler.



KAMP¦S G¦VENLĶĴĶ
·Aĵ g¿venliĵi parasal bir sorundur. 

·Ne kadar maddi kaynak o kadar g¿venlik.

·Aĵa eriĸim aĵ g¿venliĵinin ºn¿ne ge­memelidir. Hi­ kimsenin 

kullanamadēĵē paronayak bir aĵ kurmak kaynaklarēn 

anlamsēz bir ĸekilde 

harcanmasē demektir.

·Aĵ kullanēmē ile g¿venlik arasēnda

d¿zg¿n bir orantē kurulmalēdēr.

Y¿ksek

D¿ĸ¿k Y¿ksek
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