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Ozet

Gunimizde kampus agl ar hirzl a gelismektedir. A
sagl anamamaktadi r. Kampislerin dOGniversitelerin |
ol masi guvenli k anlayisinda Buanlbarzdam ogrund ne mikil g
ver, gereksizleri kapat'’ anlayitsidir. Ne yazil
kampusl erimizi kotio etkilemektedir.

Kampis ic¢cerisinde alinabilecek bazi 0 nkalifyenl e r me
el eman i htiyacinin karsilanmasidir. Bundan sonr
izlerinin takip edilebilir ol masidir.

Kampis dis baglantilaritnin kontrol altina ali1nn
sal di rgsiil abriar kdaurvar ol usturul mal 1 drir.

Kampis ic¢cerisinde ise kampiusin buoyukldgune go6re

bir kampis bis bagbmpiis gabmadlgagingkb&bi hde. yapi |

Kampduds trafi giniwe siekllenmedliidrilrenmednmpds i ceri si
engellenmelidir.

Kampis ic¢cerisineibitemaddéa@ivwd maikkhdi el al el eri ni 0

HoneyNet wuygul amas| kull ani |l mal i1 dir.
Kampius i q@édriasniin der Igdrviemiln/kelbeintainth ar it nin koordin
guvenligi sistem givenliginden baslamal i1 dir. P2F

| CMP trafigi de kisitlanlami ve hatta disaridan

QoS,yani A§ | | ezzmesti mKalHit esi, saglanmal i dir. Bu konuc
yonl endiricilerde uygulanmal 1 drir.

Giris

Amaci miz kampius adglaritnin gidvenl gini sagl amak
md mk 0 n ol dwljvenmeya ¢ &Ir ng nMaykrtiizmp ldilscer i si nde uygul a
standartl ardan bahsedil ecektir. Bunlarin ¢cogdgu g
cali smalaritn tamamlanmi s ol masi gereklidir.
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Kampiis Guvenligi

t 2f AGALlF YSGyA 2ftYrely BE®DF NEY (lyydRlkA (RFXKIEA | RN
& dzy dzY t | NI ol 6 @dzNYIFyPI P | ySNANAY® YPalOFzT &lysS
RNONYNf SYST & . dz @NT RSy IfFOFEPYPI GNY 3INGSYf A
L LIPEYEFAP ISNBISVAREEPY® BNOS®ENBYyLIBANI € 1 dA |
el f POYFEFNP &1 LIYEF ] 4PN

Kampius guvenli gi sinirda basl ar. Bunu Ul ke guve
tuom saldiril ara karsi hazilrlrukniizi olgmakme & urid rken d
mudur ? Evet. Kampis sinirlari1t birkac¢ noktadan ol
Kampius sinirlarit tek basina di s baglanti |l ardan ¢
olarak Wi-F i baglanti il ar i1 ni da BklkRan@glka nyteirlianrd en eo | yaa@ a Ik
kaynagir vel/veya hedefi yapmaktadir.

Tum bu bahsedilen baglanti | ar ayr | ayr | el e al
uygulamis ol dugunuz politikalari n budada Awar igea
politikalara bazi ekl emeler yapmak gerekecektir.
Ne vyazikki son gunlerde artan tasinabilir <cihaz
Bundan dol ay! tdm tasinabilir ci habzunaar gdbar es 1unyigrt
politikalar gelistirilmelidir.

Sistem giuvenlinigi agpg! lgnsaammh hugad lpteadgao n zamanl ar da

guvenlik firmasi PC tabanli1 ¢o6zumler Uretmeye ba
glvenlairk dweel | i gi ile beraber gel meye basl ami st
virugs araci edinme kosulu konul mal 1 drir. Nitekim
zorunlu kirlan yazil i1 mlar UGdretmektedirler.
ICMP (Internet Control Message Protocol) ki st tl anmal 1 di1r. Bu ki sitl an
o6neml i | CMP (Echo Reply, Destinati on Unreachab
veriimelidrrQo S parametrel eri ile I'CMP sekillendiril mel
l pvd disindakiant pmokokbadahelrmaengell enmel i dir. Oz
engell enmelidir. Bu protokol p e kAcyonki  gstevkeinl| di ek haeg
multicast( coga godnder i m) trafigi engel |l enmetl it wvafyiagil
pekcok S e Htp:/N/ed.wikipedidokgaviki/Multicast) ol makl a beraber en G
Mul ticast olarak adlandrirril anidrir.
Genel debygaaplidiarmi | ar1 soéyle si1ralityabiliriz:
Uygula ma tabanl -posdladiuydwlrgmad ar | buna bir 0
uygul amal ar trojan ve virigs tehlikeleri i cer mekt
Servis engell eme (Deni al of Service, DoS) sa
denir . EJeean s@adldi sal diirrglan tarafindan geliyors
(Distributed Do®Bu w«ladrdak | &4 &dlr a redsinraisliintrd.a sunucu ¢
yogun olur ve servis kesintisi yasanir .
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http://en.wikipedia.org/wiki/Multicast

| P Spoofing; I P adteéeslkerknisml pakenlh ar ¢jeel de gi

kullanitli1r. Bu sekilde sadece 3. Seviye | P adres
Sifre saldirisi; bu saldiril ar ag erisimini
dadenl enir. Bu saldiri metodundan biri sdzl ok kul
Guvenlik nedeni ile ersim sitnirlandiri |l masi sagl
MAC adresi bazinda) bil gilendirilhmel iidier .o lBaubi b i
telefon,e-post a gi bi araclarla da ol abilir.
Son ol ar ak alinan tim guavenlik onl eml er i ag h
kull ant I abilir bir ag olmalidir. Ki msemm kull
ol may alkalkd y Irs i ile ag kull anomusitlueuginaéndi k. ar a

YOnetim Sistemi

Yonetim systemjnikull ani ci onayl ama, tsstdbm s ef er
yetkilendirme,s al di r 1 t espitgivei Omareeal|l &1 solewm$ twi makt ad.i
Tum cihazlarin ydnetiminin tek elden yaptil masi ¢
i¢cin ayr.i bir ad®yohugtamawldmaa Hiu icyihaaell araun ve 0z
takip etmek gerekmekted i r . Bumeudha viagiyaz i1 | 1 ml ar (snips, nagi
yazil 1 mlarda mevcuttur.

Gelen bilgiler bir ag yodnetim cihaMemdkaz{ NMaENnI! U

tutma i si sagl 1 kil bir déakglbdetytionlbméb melsiadil ra.n
devaml kontrol edi |l melidir. Gunl ok takibi i cit
miudahal e hi1 zIl anmi s ol ur . Mesel a; sO6zI|l 0k sal diri
i sl eme mekami dmalearbii I dirilebilir ve Dbiz buna uy
i sl evi (gunl 0k tutma islevini)ng athyaguli &rmas 1y elrud ni
daha kullanislidir. Bu uygul amgi vdlé Xméabant wur .0l
izl eme islemleri i¢in ise |logwatcher, swatch gib
Ozellikle sinir yoéonlendiricilerden gelen izlerir
geneldeflow-t o ol s Kk ul Kigoniulnmagketla svtei r di §i Net fl @ws veril e
bu is iciar&ptdtidlmant sl 1 bir

Sinir Yonlendirici

Sinir yonlendiricilerin akil |l cihazl ar ol masi
kacini Il mazdir. Btur ecliehnaez | yaa pdiilzaebriiBuidref iofllitnrad | e me 2
seviyeye kadar c¢ir kabilir. Tabi.i i stenen nokta 7.
Bu noktada dusinidl mesi gereken nasil bir cihaz
bagi nHger rpol i ti ka metni kisilerdi (kullanircril ar.
sade ol acaktir. Eger yaptirimlar yeter]l.i degi | [
ol masit gerekmektedir.
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Universitelerinaskamnwankurodnuw 1 olmal i yet analizler

yapt |l maktadir. Esasen bu analizler ciddi bir S
harcami s ol dugu el ektrik masrafini cihaz maliyet
Kaldir grm z yesdkn demem gdel endiricilerin en az

Birden fazla dis baglantiya Tsuaahiip ykgmp/ias Ibearg|lii¢ i
kampusl er icin yuk payl asinmi bda eqe rteekklnii ko led ceankatl

kol ayli1 kla icra edilebilir.

Bazi dreticiler her igsi sitnir yonlendiriciler O
kampduius aglarina uymamaktadi r. Daha c¢cmant theirmaey
uymaktadi r. i1k cercevede c¢alisan aglaritn * 1 NLI

cok buyidk maliyetler c¢ci1 karmaktadir.

Sinir yonlendirici zerinde glUuvenli k duvar. bul
basa@mmluic!l ar Wearemé ktké ci rb.agl ant | izl emel i sisteml
sorunu c¢I1 karsalarda guzel sonuc¢lar vermektedir.
Sinir yoénlendirici GOzerinde ic¢cerden disaritya ul a
di saritgdami ye bagl ant kurul masi1 na igomunVvar mem

engellemektedir.

Blackhole

Bu sistem kampus ic¢cerisinde dolasan basi bos pake
virdsau aktif Il pl er i 0gruenmakamea; i keasmipadssiamihg ey & 5 &
yonl endirmesi ol mayan | plere de ulasmaya c¢cali1isir
Uygun donani ml ar a sahip bir I DS <ci hazi bl ackh
glvenl i gi naisni syrakriartiut uollmir . Cihaza gelen tim giun
al it nmal1 veya al ac@&8wrhadatai kKineerml ¢ a loil satni rdiilgnear! 1bditrr .

arayluzden yapmamakt i r.

Bu sistemin kull antl ahbi lyiérnl ehohas menicn n ( dafr salyt
gerekmektedir. CUnk 0 v &ragasyalylldmn yonl endirme ayarl ar. y
ol arak kullanit I mayan | P Dbloklarini b | aacykrhiollnel sl P
olara k t ani1 ml http:Awviv.mrma.org/asipnkents/ipv4-address-space Reserved Networks)

bu islem ic¢in kullanilabilir. Ay ni zamanda ken
yol endirebilirsiniz. Son olarak da genelde virl
portlari da bu I P"ye yonlendirebilirsiniz.
Benzer bir yontem son zamanl ar da DNS i ¢cin
http://www.bleedingsnort.com/blackhole-dns/a dr esi nde ayr i1 nti1l 1 ol arak a
Kablosuz Aglar

Kabl osuz aglaritn guvenli gi gercekten buyidak bir
ci hazi1n tasti nabsbiunloadrmansiin gdiavebbgka yerlerden
saglamaktadirr. Her ne kadar kampis aginin her g
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http://www.iana.org/assignments/ipv4-address-space
http://www.bleedingsnort.com/blackhole-dns/

gelen tehlikeler ne yazikKki i ceri den soiszuiz vauwr ab
baglanti1 noktalari1dir.

Bu bagl ant noktalaritnin erisimlerdi iy bir seki
aglardan gelen paketlerin kampius di st gibi glven
802.1X

Aga yetkil esadigl mglain &1 irsiymint emdi r . Port tabanl
standardir dir . Aga erismeye c¢alisan kullanicil ar
Bu islem esnasinda RADIUS, LDAP (ishie nily REARIPa ma | a |
gibi yoéontemler ile yapilabil mektedir.

Bu yontemin kullani |l abil mesi i¢cin fiziksel koru
port guvenligi il e beraber iy bir glvenli k se&
standar di dest ekl emesi gerekmektedir. Bu i se me

karsisina ¢i1 kmaktadir.

P2P

Peer2Peer ol arak adlandirilan ve ag kaynakl ar i1 ni
bir payl asi m ynétnt eenudlie,. @Bddrloey egi bi uygul amal
yoéntemlerinin kullani | mas:i 6zellikle son zamanl a

B uygul amal ar pekcok yasal ol mayan uygul ama, f
'l ani I makt adonu Gepelgdiendbme gel en bu uygul anmn
ncell emel eri, l i nux, bsd gi bi isletim sisteml:

e bu tidr uygul amalarin engell enmesinde si1 kint:i

n c C C

k
g
[

in gor 0l megylevne nbliirk tyidrz. Bdue t Gr uygul amal ar | nte
l diril ara kar si acl k duruma getirmekl e kal miyc
rids, worm gi bi pekcok guvenl i kuygslamilarchd godelar 1 na n
uva ati niteliginde c¢calismakta ve pekc¢cok siste

< n -
= — o W

u nedenl er den otard bu tar uyul amal ara si1cak
| mamaktadir. Di ger yiagnidmlne rpie kaceo kg d zyd e nn i kyaedg 1l ri mag
6nt emlerden yararl|l anmaya cal 1 smak gerekl idir.
steyebilecegi OS dagitim surdmlerinin yansilar.

- < o w

il zin vermeminin gatsimaki §ici ma dbiS zarrlaurkeltarell er i k
gerekirse; snort Uzerinde yakalanan | P’ lerin ag:
yapi |l abilen bir ci haz yar di mi il e ol usmd urul an
yapitl amamasinin iki 6neml nedeni var . ' aka
yéntemler gelistirmeye sevk et memektir. Di geri [
bir ise yaramayacaktir.

Honeypots (Bal kiipleri) ve Honeynets
Guinuimiozde saldiril ar pekcok yerden gel mektedir.
sistemlerinde nelerin cBUidgangmnda das &nndan od ana
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saldirinin gel mesi ne nn eddnelnn eo | gaebci nheiky oirc.i nB ub usnal | adridr

gerekmektedir. I DS sistemleri bu isler ic¢cin idea
Bu sistemler yalanci bilgiler kullanarak saldircg
toplamaktadir. Bolyl execdlu va@ahtdemhémrkurwlgmasi ni
hizli1ca guvenlik duvarinda etkin hale getirilebi
Sistemin ele geciril mesi pek ¢ok soruna neden
6neml idir. Genel de kguerrwleakn sh osnt eeynmphbetial dalie zedbikéliynlee d u |
olabilir.

Ornek vermek gerekirse; sinir yoénlendiricinin ye
baglanti | ar sal dir ol ar ak hkpa/Nabren.sbirgeforgg.retf)e k | i t
sistemi honeypot i ¢ i rhttp://www.ketfdcus.netfkfisensery tsei windowsK F s e n' s ¢
tabanl bir | DS /Shno dlaenly gaoHoneyd (htspt//@wmi.hanéyd.arg/) 0rnek
verilebilir.

Honeynet ise honeypotlarin olusturdugu bir aga
kontrol G, vleDS itsolpelramat evke el den vy apialnmaktradierl.e B
hit zI1 bir sekilde bulunmasina da yardi mci ol ur
sekilde kurulabilir. 11ki digerine goére daha giuv
Ornek

Asagi da ol asi bir a@SRH ziilme 3mevsavitywe . mBruk edia (|
birimlerin merkezi aga baglantilari1 guvenlik duv

Modemler, Wireless
dahil

Cizim 1. Genel semati k kampius c¢cizim
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http://labrea.sourceforge.net/
http://www.keyfocus.net/kfsensor/
http://www.honeyd.org/

2. cizimde ise her al t bol ge aBurada3dyomsetvimec
mer kezde bulunmaktadir. Guvenlik duvarlari1 ayni

/ﬁodemler, Wireless
dahil

S
Mangement Server

Cizim 2. Genel semati k kampius ¢i zim
Sonug
Herseye izin ver mant 1 g1 ile c¢alisan kraumpis adg
Et kil esi mli metodl ar ile guvenlik saglama yoénte
maddi acindan kul fet getirmektedir. Bu tar si s
ol maktadir. Bu yoéntem iceydmetnidrai | ®OrBe mlhionkeiymey e
Devaml takip altinda tutulan bir agda c¢i1 kabil e
yaplilarak sistem guvenli ve sagl ikl cali1s1r va

ve i sileit meikymi ¢y ei sguciune ihtiyag¢ vardir.
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