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Ķĸletim Sistemi
·¥zg¿r yazēlēmlar

·Bedava mē?

·Kullanēcē tercihi.

·BSD tabanlē

·Linux tabanlē

·Netfilter Linux iĸletim sistemlerini ºn plana ­ēkarmakta.

·BSD ­ekirdeĵi 7. seviye istemiyor

·BSD tabanlē makine

·¢alēĸma zamanē 460 g¿n.

·Performansē gayet iyi.



Ķĸletim Sistemi
·Linux iĸletim sistemi.

·Debian tabanlē

· Ķĸletim sisteminin en ºnemli noktasē ­ekirdeĵi.

· Kiĸiye en kolay gelen daĵētēm se­ilmeli.

· G¿ncellemeleri takip eden bir daĵētēm olsa iyi olur J

·Bir kºpr¿ olarak ­alēĸtērdēĵēmēz Linux tabanlē bir IDS 
cihazēnēn en son ­alēĸma zamanē yaklaĸēk 410 g¿nd¿.

·Kararlē bir s¿r¿m yakalandēktan sonra cihaza dokunma.

·Ķĸletim sisteminde kullanēlmayan ve kullanēlmayacak 
ºzellikler i­in iĸletim sistemi g¿ncellenmemelidir.

·Mesela ­ekirdekte bir sorun yoksa yeni ­ekirdek ­ēktē diye 
g¿ncelleme yapēlmamalēdēr.



Ķĸletim Sistemi
·Kullanēlan iĸletim sistemlerine ait web sayfalarē takip 

edilmelidir.

·Kullanēcē listelerine ¿ye olunmalēdēr. Aktif olarak katēlmak 
ĸart deĵildir.

·G¿venlik siteleri g¿nl¿k kontrol edilmelidir.
· http://www.cisecurity.com

· http://www.nsa.gov

· http://www.microsoft.com/security

· http://www.sans.org

· http://www.eeye.com

· http://www.securityfocus.com

· http://www.cert.org

· http://csirt.ulakbim.gov.tr

·G¿venlik listelerine ¿ye olunmalēdēr.

http://www.cisecurity.com/
http://www.nsa.gov/
http://www.microsoft.com/security
http://www.sans.org/
http://www.eeye.com/
http://www.securityfocus.com/
http://www.cert.org/
http://csirt.ulakbim.gov.tr/


Ķĸletim Sistemi ïKurulum
·Kurulum i­in kullanēlacak cihazēn t¿m donanēmsal 

ºzellikleri bir yere not edilmelidir.

·CPU, slot sayēsē, tipleri ve hēzlarē, bellek, disk 

kapasitesi, SCSI, aĵ kartē ve tipleri gibi bilgiler 

toplanmalēdēr.

·Bu kartlarēn Linux ile ilgili performans deĵerleri 

ºnceden araĸtērēlmalē. Sorunlu kartlar kullanēlmamalē.

·Ķĸletim sistemi ile ilgili kurulum notlarē okunmalēdēr.

·Daĵētēma ºzel notlar kesinlikle okunmalēdēr.



Ķĸletim Sistemi ïKurulum
·Debian Etch.

·CDôden veya hatta DVDôden kurmak artēk ­ok kolay.

·Kurulum i­in http://www.debian.org.

·Kurulum sadece BASE ile yapēldē.

·Kurulum esnasēnda kurulan ­ekirdek standarttēr.

·Disk yapēlandērmasē ºnemlidir.

· Loglama kendi ¿zerinde olacaksa performans d¿ĸebilir.

·Kurulum esnasēnda aĵ baĵlantēsē saĵlanērsa kurulumun 

hēzlēca g¿ncellenmesi saĵlanēr.

· Kaynak dosyalar g¿venilir sitelerden saĵlanmalēdēr.

·ķifrenin en az on karakterli ve saĵlam olmasēnē ºneririz.

http://www.debian.org/


Ķĸletim Sistemi ïKurulum
·Sorun anēnda ilk ºnce baĸvurulacak kaynak:
·http://www.google.com.tr

·Daha sonra;
·http://forum.ulak.net.tr

·Son olarak da ilgili daĵētēm sitelerine baĸvurulabilir.

·Kurulum yapēldēktan hemen sonra eĵer aĵ kablonuz baĵlē ise;
·# vi /etc/apt/sources.list
· #deb cdrom: éé satērē commentôlenmelidir.

·Eĵer yok ise ĸu satērlar eklenmelidir;
· deb http://ftp.tr.debian.org/debian/ etch main

· deb-src http://ftp.tr.debian.org/debian/ etch main

· deb http://security.debian.org/ etch/updates main contrib

· deb-src http://security.debian.org/ etch/updates main contrib

·Sonra ñaptitude updateò ve ñuptitude upgradeò kullanēlmalēdēr.

http://www.google.com.tr/
http://forum.ulak.net.tr/


Ķĸletim Sistemi ïG¿venlik
·G¿venliĵi sēkēlaĸtērmak i­in;

# iptables ïA INPUT ïi lo ïj ACCEPT

# iptables ïA INPUT  ïm state --state INVALID ïj DROP

# iptables ïA INPUT ïm state --state RELATED,ESTABLISHED ïj ACCEPT

# iptables ïA INPUT ïj DROP

# iptables ïA OUTPUT ïj ACCEPT

·/etc/hosts.allow ve /etc/hosts.deny dosyalarē 
iĸlenmelidir. hosts.deny dosyasē ñALL:ALLò olmalēdēr.

·ñps ïefòkomutu ile ­alēĸan uygulamalar kontrol 
edilmeli ve istenmeyen uygulamalarē son verilmelidir.

·lpd genelde kullanēlmēyor. ñkillall lpdò ve ñupdate-rc.d ïf 
lpd removeò



Ķĸletim Sistemi ï¢ekirdek
·¢ekirdek i­in ilk ºnce http://www.kernel.org kontrol edilmelidir.

· Daha sonra kernel ftp://ftp.tr.kernel.org adresinden ­ekilebilir.

# cd /usr/src/

# aptitude install ncftp

# ncftp ftp.tr.kernel.org

NcFTP 3.2.0 (Aug 05, 2006) by Mike Gleason (http://www.NcFTP.com/contact/).

Connecting to 144.122.144.146...                                                                                             

Middle East Technical University * Anonymous * FTP Server

Logging in...                                                                                                                

Anonymous access granted, restrictions apply.

Logged in to ftp.tr.kernel.org.                                                                                              

ncftp / > cd pub

ncftp /pub > cd linux/

ncftp /pub/linux > cd kernel/

ncftp /pub/linux/kernel > cd v2.6

ncftp /pub/linux/kernel/v2.6 > ls -l L*

-r--r--r-- 1 ftp      ftp            0   Nov 29 22:11   LATEST-IS-2.6.19.2

ncftp /pub/linux/kernel/v2.6 > get linux-2.6.19.2.tar.bz2* 

linux-2.6.19.2.tar.bz2:                                 40.75 MB  256.03 kB/s  

linux-2.6.19.2.tar.bz2.sign:                           248.00 B   25.86 kB/s  

ncftp /pub/linux/kernel/v2.6 > bye

# gpg --keyserver wwwkeys.pgp.net --recv-keys 0x517D0F0E

# gpg --verify linux-2.6.19.2.tar.bz2.sign linux-2.6.19.2.tar.bz2

gpg: Signature made Wed 10 Jan 2007 05:21:53 PM EST using DSA key ID 517D0F0E

gpg: Good signature from "Linux Kernel Archives Verification Key <ftpadmin@kernel.org>"

Primary key fingerprint: C75D C40A 11D7 AF88 9981  ED5B C86B A06A 517D 0F0E

http://www.kernel.org/
ftp://ftp.tr.kernel.org/


Ķĸletim Sistemi ï¢ekirdek
# tar jxf linux-2.6.19.2.tar.bz2

# ln -s linux-2.6.19.2 linux

# cd linux

# less README

# make mrproper

Eĵer eski konfig¿raston dosyanēz varsa .config olarak bunu kullanabilirsiniz.

# make oldconfig

Veya yeniden baĸlamak i­in;

# make menuconfig

Genelde kullanma ihtimalimiz olan ama ĸu an i­in kullanmayacaĵēz kēsēmlarē mod¿l olarak iĸaretlemede fayda vardēr.

ķunlar iĸaretli olsa iyi olur:

Code maturity level options  ---> [*] Prompt for development and/or incomplete code/drivers

Networking  ---> Networking options  --->

[*] Network packet filtering (replaces ipchains)  ---> 

Core Netfilter Configuration  --->

IP: Netfilter Configuration  --->

Tamamēnē Mod¿l olarak iĸaretleyebiliriz. Ipv6 ile ilgili bir ĸey yapmayacaĵēz. Kullanēlmayan herĸeyi ge­ersiz 
kēlmakta yarar var.

QoS and/or fair queueing  --->

Tamamēnē Mod¿l olarak iĸaretleyebiliriz.

Device Drivers  ---> Network device support  --->

Ilgili kartlarē se­ebilirsiniz.



Ķĸletim Sistemi ï¢ekirdek
·Bundan sonra ñmakeò, ñmake installò ve ñmake 
modules_installò komutlarēnē ­alēĸtērmak yeterli olacaktēr.

·Eĵer grubkullanēyorsanēz ñupdate-grubò komutunu 
kullanmanēz gerekiyor demektir.

·Her t¿rl¿ kurulum bilgileri i­in Ķnternet yeterli gelmektedir.

·NETFILTER
·http://www.netfilter.org

·Eĵer ektra ºzellik istemiyorsak ñaptitude install iptablesòyeterli 
olacaktēr.

· ipset, ip2p ve l7-filter ­ok ºnemli ºzelliklerdir.

·QoS ile ­ok g¿zel uygulamalar yapēlabilmektedir.
· Kitap: Designing and Implementing Linux Firewalls and QoS

using netfilter, iproute2, NAT, and L7-filter, Lucian Gheorghe, 
PACKT Publishing, Oct 2006.

http://www.netfilter.org/


Ķĸletim Sistemi ïLog Tutma
·Sistemdeki izleri takip etmek i­in Cisco tarafēndan 
kullanēlan Netflow kullanēlacaktēr.

·Bu izleri toplamasē i­in ñfprobeò uygulamasē 
kullanēlacaktēr. 

·ñaptitude install fprobe-ngò

·ñ/etc/default/fprobeò dosyasēi­erisindekiINTERFACE ve
FLOW_COLLECTOR parametreleri deĵiĸtirilir.
·INTERFACE=eth0

·FLOW_COLLECTOR=ñlocalhost:5555ò

·G¿nl¿k verileri toplamak i­in flow-tools kurulabilir.

·Verileri cihaz ¿zerinde toplamamak ve merkezi bir sistem 
oluĸturmak hem performans hem de g¿venlik i­in 
ºnemlidir.



Zebra veya Quagga
· Zebra, Quaggaônēn atasē.

· Pek­ok bºl¿mden oluĸur.
· IPv6 ve IPv4 olarak ayrēlēr.

· zebra uygulamasē kernel ile diĵer uygulamalar arasēndaki iletiĸimi saĵlar. Ķlk ºnce ­alēĸtērēlmalēdēr.

· ospfd, ripd, bgpd gibi uygulamalar ­ok­a kullanēlmaktadēr.

· Sēnēr yºnlendiricilerde bgpd genelde kullanēlmaktadēr.

· Uygulamalarēn varsayēlan ­alēĸma portlarēnē deĵiĸtirmek iyi bir g¿venlik ºnlemidir.

· Kurulum i­in 
# aptitute install quagga

veya

# wget http://www.quagga.net/download/quagga-0.99.6.tar.gz

# tar zxvf quagga-0.99.6.tar.gz 

# cd quagga-0.99.6

# ./configure --disable-ipv6  --disable-ripd  --disable-ripngd 

# make

# make install

# cd /usr/local/etc/

· Sistemi ­alēĸtērmak i­in;
· # /usr/local/sbin/zebra ïd ïP 4000

· # /usr/local/sbin/ospfd ïd ïP 4001



Zebra veya Quagga
# less /usr/local/etc/zebra.conf

!

! Zebra configuration saved from vty

!   2007/04/06 10:06:34

!

hostname Router

password zebra

enable password zebra

log file /var/log/zebra.log

!

interface eth0

!

interface eth1

!

interface lo

!

access-list NOLOGIN permit 127.0.0.1/32

access-list NOLOGIN deny any

!

!

line vty

access-class NOLOGIN

!

# less /usr/local/etc/ospfd.conf

!

! Zebra configuration saved from vty

!   2006/09/29 14:43:43

!

hostname Router-ospfd

password zebra

enable password zebra

log file /var/log/ospfd.log

!

interface eth0

ip ospf authentication message-digest

ip ospf message-digest-key 1 md5 ospf-key

ip ospf hello-interval 30

ip ospf dead-interval 120

!

interface eth1

!

interface lo

!

router ospf

passive-interface eth1

network 10.1.0.0/24 area 0.0.0.0

!

access-list NOLOGIN permit 127.0.0.1/32

access-list NOLOGIN deny any

!

line vty

access-class NOLOGIN

G¿venlik 

i­in 

ºnemlidir.



Zebra veya Quagga
·SNMP desteĵi de kurulum esnasēnda verilebilir.

·Bu destek ile cihaza doĵrudan ulaĸēp istatistiksel 
bilgiler alēnabilir.

·Bu bilgiler rrdtool ile iĸlenip grafiksel hale 
dºn¿ĸt¿r¿lebilir.
·http://oss.oetiker.ch/rrdtool

·Quagga veya Zebra sistemi ñCiscoò komutlarēna 
­ok benzemektedir.
·Bu pek­ok kullanēm kolaylēĵē saĵlamaktadēr.

·Cihazlar arasē ge­iĸte yardēmcē olmaktadēr.

·Yeniden eĵitim gerekmemektedir.

http://oss.oetiker.ch/rrdtool


IDS ïSnort
·Yºnlendirici cihazda IDS sisteminin bulunmasē yararlē 
olmaktadēr.

·Ele ge­irilmesi ­ok b¿y¿k bir sorundur.

·INLINE ºzelliĵi b¿y¿k sistemlerde ºnerilmemektedir.

·Performans kaybē

·ñHerĸeyi engelle, gerekli olanlara izin verò

·Para/politika

·Snort sistemi aptitute ile rahatlēkla kurulabilmektedir.

·http://www.snort.org/docs/setup_guides/deb-snort-
howto.pdf adresindeki kurulum ger­ekten ­ok ideal.

· Sadece apache ile ilgili bir sorunla karĸēlaĸēldē.

·snort.org sitesine ¿ye olunmalēdēr.

http://www.snort.org/docs/setup_guides/deb-snort-howto.pdf
http://www.snort.org/docs/setup_guides/deb-snort-howto.pdf
http://www.snort.org/docs/setup_guides/deb-snort-howto.pdf
http://www.snort.org/docs/setup_guides/deb-snort-howto.pdf
http://www.snort.org/docs/setup_guides/deb-snort-howto.pdf


IDS ïSnort
· # wget http://www.snort.org/dl/current/snort-2.6.1.2.tar.gz

· # wget http://www.snort.org/dl/current/snort-2.6.1.2.tar.gz.md5

· # md5sum snort-2.6.1.2.tar.gz

· 22c448e25538cdf74c62abe586aeac0a  snort-2.6.1.2.tar.gz

· # cat snort-2.6.1.2.tar.gz.md5 

· 22c448e25538cdf74c62abe586aeac0a  snort-2.6.1.2.tar.gz

· #

·

· Daha sonra kural dosyalarēnē indirmek gerekiyor. Snort.org sitesinden kural dosyalarēnē indirebilmek i­in 
REGISTER olmanēz gerekmektedir.

· # wget http://www.snort.org/pub-bin/downloads.cgi/Download/vrt_os/snortrules-snapshot-CURRENT.tar.gz

· # wget http://www.snort.org/pub-bin/downloads.cgi/Download/vrt_os/snortrules-snapshot-CURRENT.tar.gz.md5

· # wget http://www.snort.org/pub-bin/downloads.cgi/Download/comm_rules/Community-Rules-CURRENT.tar.gz

· # wget http://www.snort.org/pub-bin/downloads.cgi/Download/comm_rules/Community-Rules-CURRENT.tar.gz.md5

· # wget http://www.bleedingsnort.com/bleeding.rules.tar.gz

·

· # tar zxf snort-2.6.1.2.tar.gz

· # cd snort-2.6.1.2

· # less RELEASE.NOTES

· # less doc/INSTALL

· # ./configure --enable-dynamicplugin --enable-pthread

· # make

· # make install

http://www.snort.org/dl/current/snort-2.6.1.2.tar.gz
http://www.snort.org/dl/current/snort-2.6.1.2.tar.gz
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IDS ïSnort
· Sistemi test etmek i­in;

· # snort -evi eth0

· Running in packet dump mode

·

· --== Initializing Snort ==--

· Initializing Output Plugins!

· Var 'any_ADDRESS' defined, value len = 15 chars, value = 0.0.0.0/0.0.0.0

· Var 'lo_ADDRESS' defined, value len = 19 chars, value = 127.0.0.0/255.0.0.0

· Verifying Preprocessor Configurations!

·

· Initializing Network Interface eth0

· Decoding Ethernet on interface eth0

·

· --== Initialization Complete ==--

·

· ,,_     -*> Snort! <*-

· o"  )~   Version 2.6.1.2 (Build 34)  

· ''''    By Martin Roesch & The Snort Team: http://www.snort.org/team.html

· (C) Copyright 1998-2006 Sourcefire Inc., et al.

·

· Not Using PCAP_FRAMES

· 01/22-03:30:58.187791 0:18:FE:78:2D:7C -> 0:11:85:C0:D7:97 type:0x800 len:0x86

· 144.122.3.141:22 -> 144.122.3.228:1046 TCP TTL:64 TOS:0x10 ID:34623 IpLen:20 DgmLen:120 DF

· ***AP*** Seq: 0xD0C5F09D  Ack: 0x5BA57B6E  Win: 0xF53C  TcpLen: 20

· =+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+



IDS ïSnort
· Sistemi kullanmadan ºnce snort.conf dosyasēnē ayarlamak gerekmektedir;

· # vi snort.conf

· var HOME_NET [10.1.1.0/24,192.168.1.0/24]

·

· Genelde varsayēlan tanēmlar baĸlangē­ i­in yeterli olmaktadēr. Daha iyi bir ayarlama i­in tavsiyemiz her 
zamanki gibi kullanēm klavuzunu (http://www.snort.org/docs/) okumak olacaktēr;

· G¿nl¿ĵ¿ nasēl tutacaĵēnēza karar vermeniz gerekecektir. Eskiden beri kullanēlan en kolay yollardan biri;

· output alert_fast: snort-alert-fast.log

· Veya;

· output database: log, mysql, user=root password=test dbname=db host=localhost

· Tabii veritabani uygulamasē i­in en baĸta uygulamayē derlerken (--with-mysql) opsiyonunu kullanmak 
gerekir. Daha sonra MYSQL kurulu cihaz ¿zerinde;

· # mysql SNORT -p < ./schemas/create_mysql

· Komutu uygulanēr. Bu komut sayesinde snortôun kullanacaĵē tablolar oluĸturulur. ñcreate_mysqlò ve diĵer 
dosyalar snortôun kaynak dosyalarēnēn i­erisindedir. Oluĸturulan snort.conf dosyasēndaki iz dosyalarē 
irdelenmeli ve daha ºnce de indirdiĵimiz dosyalarda gºz ºn¿nde bulundurulmalēdēr. 

· # snort -T -c /usr/local/etc/snort/snort.conf

· Komutu ile de oluĸturulan dosyanēn test edilmesi saĵlanēr. Son olarak;

· # snort -Dd -c /usr/local/etc/snort/snort.conf

· Komutu ile snortôun arka planda ­alēĸmasē saĵlanēr. G¿nl¿k bilgileri ñ/var/log/snortò gºrmeye 
baĸlayabilirsiniz. Tabii eĵer veritabanē opsiyonu kullanmadē iseniz.


