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® 5651 Sayili Kanun ve llgili Yonetmelikler

— Internet Ortaminda Yapilan Yayinlarin
Duzenlenmesi ve Bu Yayinlar Yoluyla Islenen

Suclarla Mlcadele Edilmesi Hakkinda Kanun
(Kanun No: 5651, Resmi Gazete Tarih / Sayi: 23 Mayis
2007 / 26530)

® Telekomunikasyon Kurumu Tarafindan Erisim
Saglayicilara ve Yer Saglayicilara Faaliyet Belgesi
Verilmesine Iliskin Usul ve Esaslar Hakkinda
Yonetmelik (Resmi Gazete Tarih / Say! : 24 Ekim
2007 / 26680)
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® internet Toplu Kullanim Saglayicilari Hakkinda
Yonetmelik (Resmi Gazete Tarih / Say! : 1 Kasim
2007 / 26687)

® Internet Ortaminda Yapilan Yayinlarin
Duzenlenmesine Dair Usul ve Esaslar Hakkinda
Yonetmelik (Resmi Gazete Tarih / Sayi : 30 Kasim
2007 [ 26716)
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® Temel Ceza Kanunlarina Uyum Amaciyla
Cesitli Kanunlarda ve Diger Bazi
Kanunlarda Degisiklik Yapilmasina Dair

Kanun (Resmi Gazete Tarih / Sayi : 8 Subat 2008 /
26781, 23 Ocak 2008 tarihinde kabul edilmis olan bu
kanunun 256. maddesi bilisim suclari ile iliskilendirilmistir.)
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“Trafik erisim bilgilerin dogrulugu,
verilerin dosya butunltk degerleri
zaman damgasi ile birlikte saklamali ve
gizliligini temin edilmelidir.”
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Zaman Damgasi

® Zaman damgasi nedir?

— Zaman damgasi, elektronik ortamda log,
doktiman ve sozlesme gibi elektronik verilerin,
belirli bir zamandan 6nce var oldugunu
kanitlamak icin kullantlir. Mesela bir log
dosyasinin, kayit altina alindigi tarihte orjinal
haliyle var oldugunu, sonradan
degistiriimedigini ispatlamak amaciyla zaman
damgasindan yararlanilabilir.
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® ODTU BIDB TSG sorumlulugunda bulunan
sunucularin trettigi gtinlik log dosyalari
merkezi bir log sunucusunda toplanir ve
OpenSSL ile imzalama yontemi
kullanilarak damgalanir.
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OpenSSL lle Log Imzalama

® OpenSSL Kurulumu

— openSSL'in su anki debian repositorylerinde
bulunan kararli surumu olan 0.9.8f'te TS
destegi olmadigi icin openSSL elle derlendi.

/usr/local/ssl altina su komutlar verilerek kuruldu:

#wget http://openssl.org/source/openssl-1.0.0a.tar.gz
ttar -zxvf openssl-1.0.0a.tar.gz

#./config

#make

#make install
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OpenSSL lle Log Imzalama

/usr/local/ssl/openssl.cnf dosyasinda
asagidaki degisiklikler yapildi:

dir = /certificates # Where everything
is kept

# These are used by the TSA reply generation only.

dir = /certificates # TSA root
directory

# This is typical in keyUsage for a client certificate.
keyUsage = nonRepudiation, digitalSignature
# This is required for TSA certificates.

extendedKeyUsage = critical,timeStamping



ODTU eBiLGi iSLEM DAIRE BASKANLIGI

OpenSSL lle Log Imzalama

® Sertifika Olusturma

— Asagidaki komut verilerek sertifika olusturuldu:

#/usr/local/ssl/bin/openssl req -config \
/usr/local/ssl/openssl.cnf -days 1825 -x509 -newkey \
rsa:2048 -out cacert.pem -outform PEM
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OpenSSL lle Log Imzalama

— Komut verildikten sonra bizden bir takim
parametreler isteniyor

Password: <cok gizli>

Country Name (2 letter code) [AU]:TR
State or Province Name (full name) [Some-State]:Ankara
Locality Name (eg, city) []:Ankara

Organization Name (eg, company) [Internet Widgits Pty
Ltd] :METU

Organizational Unit Name (eg, section) []:CC
Common Name (eg, YOUR name) []:TSG
Email Address []:tsg-sys@metu.edu.tr
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OpenSSL lle Log Imzalama

— Sonrasinda sertifikalarin tutulacagi dizinleri
ayarlamak gerekli

Not: /certificates dizinini kendimiz yaratiyoruz. Yeter sart
openssl.cnf dosyasindaki ile ayni olmasidir.

#mkdir /certificates

#mkdir /certificates/private

#mkdir /certificates/certs

#mkdir /certificates/newcerts

#mv privkey.pem /certificates/private/cakey.pem

#cp /usr/local/src/openssl-1.0.0a/apps/demoCA/index.txt \
/certificates

#cp /usr/local/src/openssl-1.0.0a/apps/demoCA/serial \
/certificates
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OpenSSL lle Log Imzalama

— Simdi de zaman damgasi i¢in anahtar
olusturmak gerekiyor

#/usr/local/ssl/bin/openssl genrsa -aes256 -out \
tsakey.pem 2048

Password: <cok gizli>

Not: Aslinda password'lerin ayni olup olmamasi gerektigi
tarafimizca mechul. Biz kolaylik olsun diye hepsini ayni yaptik.

— tsakey'l olmasi gereken yere tasiyalim

#mv tsakey.pem /certificates/private
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OpenSSL lle Log Imzalama

— Akabinde zaman damgasi otoritesinden
sertifika isteginde bulunuyoruz:

#/usr/local/ssl/bin/openssl req -new -key tsakey.pem \
-out tsareq.csr

Country Name (2 letter code) [AU]:TR
State or Province Name (full name) [Some-State]:Ankara
Locality Name (eg, city) []:Ankara

Organization Name (eg, company) [Internet Widgits Pty
Ltd] :METU

Organizational Unit Name (eg, section) []:CC
Common Name (eg, YOUR name) []:TSG
Email Address []:tsg-sys@metu.edu.tr



ODTU eBiLGi iSLEM DAIRE BASKANLIGI

OpenSSL lle Log Imzalama

Please enter the following 'extra' attributes
to be sent with your certificate request
A challenge password []: <ENTER>

An optional company name []: <ENTER>

Not: Burada istenen 'extra’ niteliklerin girilmesi zorunlu degil. Biz bos
gectik.
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OpenSSL lle Log Imzalama

— CSR dosyasi /certificates dizini altinda olustu.
Simdi bu dosyay! kullanarak TSA (time stamp
authority) public key'i olusturulacak

#/usr/local/ssl/bin/openssl ca -config /usr/local/ssl/
openssl.cnf -in tsareq.csr -out tsacert.pem
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OpenSSL lle Log Imzalama

® | oglari damgalama

— Artik zaman damgasi basabilir durumdayiz. Bu
asamada loglarimizi zipleyip damgalayip 6 ay
(mevzuata gore 1 yil) bir yerlerde saklamamiz
gerekiyor. Bu is icin biz bir betik yazdik. Kisaca
su isleri yapiyor.

1.Gece yarisindan sonra bir 6nceki gintn
loglarini 10g9.%yv3med. gz formatinda ziple

2.Her ziplenmis loga sunlari yap:
a. query olustur

openssl ts -query -data <log dosyasi> -no nonce -out
<log dosyasi>.tsq
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OpenSSL lle Log Imzalama

b. reply olustur

openssl ts -reply -queryfile <log dosyasi>.tsqg -out \
<log dosyasi>.tsr -token out -config \
/usr/local/ssl/openssl.cnf -passin pass:"<cok _gizli>"

c. bu asamadan sonra *.tsg dosyasinin islevi
kalmiyor gibi, silinebilir

3. Zipli dosyalari bir yere tasi
4. *.tsr dosyalarini baska yere tasi
5. 6 aylik loglari ve *.tsr dosyalarini sil
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OpenSSL lle Log Imzalama

® [ oglarin dogrulugunu kontrol etme

— Saklanan log dosyasinin damgalandigl giinden
beri degistiriimedigini su komutu vererek
anlayabilliriz:

#/usr/local/ssl/bin/openssl ts -verify -data \
<log dosyasi> -in <log dosyasi>.tsr -token in \
-CAfile /certificates/cacert.pem -untrusted \
/certificates/tsacert.pem

— Ciktr su sekilde olacaktir:

Verification: OK
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® Sunucularimizdan gelen log dosyalarini
merkezi log sunucumuz uzerinde zipledik.

® Bu log dosyalarinin Ozet (Hash)
Degerlerini Zaman Damgasi Otoritesine
(TSA) gonderdik.

® Ozet Degerlerine tarih ve zaman bilgisi
eklenip, imzalanip, Time Stamp Token
olarak geri gonderildi.
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® TSA islemcisine guvenli bir ortamda
iImzlari ile saklanan log dosyalarinin 6zet
degeri ve imza bilgisini karsilastirdik.

® Detayli bilgi icin asagidaki linklere g6z
atabilirsiniz:


http://www.metu.edu.tr/5651
http://www.opentsa.org/
http://www.openssl.org/docs/apps/ts.html

TESEKKURLER

Sorular?



	Lorem İpsum
	Finibus Bonorum et Malorum
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24

